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(54) Bezeichnung: Verfahren und System zur Verschliisselung von Tastendriicken

(57) Zusammenfassung: Es werden ein Verfahren zur Ver-
schliisselung von Tastendriicken (20) und ein System zur
Durchfiihrung des Verfahrens vorgeschlagen.

Bei dem Verfahren wird ein Videodatenstrom analysiert
und aus Bildinformationen (50) des Videodatenstroms ei-
ne Schlisselinformation (53c, 90) zur Verschliisselung von
Tastendriicken (20) ermittelt. Uber einen Tastatureingangs-
anschluss werden erfolgte Tastendriicke (20) an einer an-
geschlossenen Tastatur (68) erfasst. Die erfassten Tasten-
driicke (20) werden unter Nutzung einer der Schlisselin-
formationen (53c, 90) verschlisselt, so dass verschlisselte
Tastendriicke (22) erzeugt werden. Uber einen Tastaturaus-
gangsanschluss werden die verschlisselten Tastendriicke
(22) an eine Zentraleinheit weitergegeben.

Verwendung zur Ubertragung von Nutzereingaben an eine
Gegenstelle, ohne dass durch ein von Schadsoftware befal-
lenen Computer des Nutzers die Eingaben
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Beschreibung

ANWENDUNGSGEBIET
UND STAND DER TECHNIK

[0001] Die Erfindung betrifft ein Verfahren zur Ver-
schlisselung von Tastendriicken nach dem Oberbe-
griff von Anspruch 1 sowie ein System zur Verschlis-
selung von Tastendrticken nach dem Oberbegriff von
Anspruch 5.

[0002] Aus dem Stand der Technik sind Systeme be-
kannt, die die Ubertragung von Bildinformationen von
einem Quellrechner (Gegenstelle) zu einem Zielrech-
ner in verschlisselter Form gestatten. Eine solche
Technik ist aus der DE 102008062872 A1 bekannt.

[0003] Die Besonderheit dieses Verfahrens liegt dar-
in, dass die Bildinformationen mangels Schlisselin-
formationen auch vom Zielrechner noch nicht ent-
schlisselt werden koénnen. Erst eine Dekodier-Ein-
heit, die zwischen dem Videoausgang der Zentral-
einheit des Zielrechners und dessen Bildschirm an-
geordnet ist, kann die Entschlisselung vornehmen.
Die Besonderheit dieses bekannten Verfahrens liegt
dementsprechend darin, dass selbst ein kompromit-
tierter Zielrechner, auf dem beispielsweise eine Tro-
janer-Software lauft, keine Gefahr darstellt, denn er
ist bestimmungsgemal nicht selbst in der Lage zu ei-
ner Entschlisselung der Bilddaten. Aufgabe des Ziel-
rechners ist es lediglich, verschlisselt erhaltene Bild-
informationen in weiterhin verschliisselter Form am
Grafikausgang des Rechners auszugeben. Das Ver-
fahren ist in Fig. 1b verdeutlicht. Bilddaten von einer
Gegenstelle 70 werden von der Zentraleinheit 60 des
Zielrechners ohne vorherige Entschlisselung weiter-
geleitet in Richtung des Bildschirms 64. Erst durch
die Dekodier-Einheit 62 erfolgt die Entschlisselung,
so dass die Bilddaten entschliisselt am Bildschirm 64
dargestellt werden kénnen.

[0004] Dieses Verfahren hat sich als hochsicheres
Verfahren bewahrt.

[0005] Allerdings ist mit diesem Verfahren ein si-
cherer Ruckkanal zur Gegenstelle nur eingeschrankt
mdglich. Zwar kann die Trojaner-Software bei ei-
nem Verfahren beschriebener Art die Bildinformatio-
nen nicht entschlisseln. Die Tastatureingaben eines
Benutzers jedoch kdnnen von der Trojaner-Software
mitgelesen werden.

[0006] Um dieses Problem zu umgehen, ist in ge-
nannter Schrift vorgeschlagen worden, Eingaben
nicht Uber die reale Tastatur des Zielrechners erfol-
gen zu lassen, sondern uber eine als Bildinformation
Ubermittelte und auf dem Bildschirm dargestellte Tas-
tatur, die per Maus bedient wird. Eine mdglicherweise
vorhandene Trojaner-Software kann dann zwar die
Koordinaten eines Mausklicks auf der auf dem Bild-
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schirm dargestellten Tastatur erfassen. Er kennt je-
doch die Bedeutung dessen nicht.

[0007] Obwohl sich sowohl das beschriebene Ver-
fahren zur verschliisselten Ubermittlung von Bildin-
formationen als auch die Eingabe Uiber eine ebenfalls
am Bildschirm dargestellte und mit der Maus zu be-
dienende Tastatur bewahrt haben, verbleibt doch der
Nachteil, dass langere Texteingaben auf diesem We-
ge aulerst unbequem sind.

AUFGABE UND LOSUNG

[0008] Aufgabe der Erfindung ist es, ein Verfahren
zur sicheren Ubermittlung von Tastatureingaben von
einem ersten Rechner zu einem zweiten Rechner zur
Verflgung zu stellen, dessen Sicherheit nicht davon
abhangt, dass der erste Rechner frei von Schadsoft-
ware ist.

[0009] Die der Erfindung zugrunde liegende Aufga-
be wird ein Verfahren zur Verschlisselung von Tas-
tendricken nach Anspruch 1 geldst.

[0010] Gemal diesem Verfahren, welches vorzugs-
weise auf einer als Zwischeninstanz agierenden Ein-
heit zwischen der Zentraleinheit und dem Bildschirm
und der Tastatur durchgefihrt wird, wird ein Vi-
deodatenstrom analysiert und aus Bildinformationen
des Videodatenstroms wird eine Schlisselinforma-
tionen zur Verschlisselung von Tastendrlicken er-
mittelt. Uber einen Tastatureingangsanschluss wer-
den erfolgte Tastendruckinformationen einer ange-
schlossenen Tastatur erfasst. Die erfassten Tasten-
driicke werden unter Nutzung einer der aus dem Vi-
deodatenstrom extrahierten Schlisselinformationen
verschlisselt, so dass verschlisselte Tastendriicke
erzeugt werden. Uber einen Tastaturausgangsan-
schluss werden dann die verschlisselten Signale zu
den Tastendriicke an eine Zentraleinheit weitergege-
ben.

[0011] Bei dem Verfahren ist es demnach vorgese-
hen, dass die Auswertung von Tastendriicken an ei-
ner realen Tastatur zun&chst nicht von der Zentralein-
heit selbst, sondern von einer separaten Zwischenin-
stanz vorgenommen wird, an der die Tastatur ange-
schlossen ist. Diese wiederum ist mit der Zentralein-
heit verbunden, wobei sich die Zwischeninstanz vor-
zugsweise selbst als Tastatur ausgibt. Im Falle einer
USB-Verbindung wirde sie demnach vorzugsweise
als USB-Gerat mit HID-Profil (Human Interface De-
vice) agieren.

[0012] Die das Verfahren ausflihrende Zwischenin-
stanz verschlisselt bestimmungsgemald die von der
Tastatur stammenden Signale hinsichtlich betatigter
Tasten, wobei diese Verschlisselung vorzugsweise
dergestalt ist, dass ein Tastendruck an der realen

213



DE 10 2015 210 573 A1

Tastatur als Tastendruck, jedoch einer anderen Tas-
te, an die Zentraleinheit weitergegeben wird.

[0013] Grundsatzlich ware es denkbar, dass die Zwi-
scheninstanz Uber eine statische Schllsselinformati-
on verfugt, mittels derer die Verschlisselung erfolgt.
Dies wirde jedoch damit einhergehen, dass die Ver-
schlisselung immer auf gleiche Weise vonstatten-
geht, also der gleiche Tastendruck an der realen Tas-
tatur zum gleichen an die Zentraleinheit weitergege-
benen Tastendruck fuhrt. Eine solche Form der Ver-
schlisselung ware anfallig fur einfache Haufigkeits-
analysen.

[0014] Beim erfindungsgeméafen Verfahren ist dem-
nach vorgesehen, dass die Schlisselinformation zur
Verschlisselung des Tastendrucks sich fir jeden
Tastendruck oder gruppenweise fir mehrere infol-
ge stattfindende Tastendriicke veréndert. Die erfor-
derliche veranderliche Schlisselinformation wird ei-
nem Videodatenstrom enthommen, der vom Video-
ausgang der Zentraleinheit an den Bildschirm weiter-
gegeben wird.

[0015] Diese Schlisselinformation kann insbeson-
dere in Form von Farbwerten von Pixeln eines Bildes
des Videodatenstroms Ubertragen werden. Diese Pi-
xel, die die Schliisselinformation beinhalten, sind vor-
zugsweise Teil eines Bereichs des Einzelbildes des
Videodatenstroms, in welchem verschliisselte Bild-
daten und zur Entschlisselung erforderliche Kopf-
daten hierfur abgelegt sind, die bestimmungsgeman
durch eine Dekodier-Einheit entschlisselt werden,
wenn der Videodatenstrom der Dekodier-Einheit zu-
gefihrt wird.

[0016] Fur die Verteilung von Schliisselinformatio-
nen zur Verschlisselung von Tastendriicken in den
Einzelbildern eines Videodatenstroms bestehen ver-
schiedene Moglichkeiten. So kann ein Einzelbild bei-
spielsweise eine Vielzahl unterschiedlicher Schlis-
selinformationen enthalten, die anschlielRend fir Tas-
tendriicke nacheinander Verwendung finden. Auch
ist es mdglich, dass jedes Einzelbild nur maximal ei-
ne Schlisselinformation enthalt, welche dann nur fur
den jeweils nachsten Tastendruck Verwendung fin-
det.

[0017] Das genannte Verfahren wird in der beschrie-
benen Weise auf einer Rechneranlage durchgefiihrt,
der mit einer Gegenstelle kommuniziert. Diese Ge-
genstelle ist Quelle der Bildinformationen, die mit-
telbar als Teil des Videodatenstroms Uber den Vi-
deoausgang des Zielrechners ausgegeben werden
und die Verschlisselungsinformationen tragen. Die
Gegenstelle ist auch Empfanger der verschlisselten
Tastendruicke. Da sie zuvor die Verschlusselungsin-
formation in Form von Bilddaten festgelegt hat, ist sie
in der Lage, die verschlisselten Tastendriicke wieder
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zu entschlisseln, um zum vom Benutzer eingegebe-
nen Klartext zu gelangen.

[0018] Die Schlisselinformation zur Verschlisse-
lung von Tastendriicken kann im Videodatenstrom
vorzugsweise in wiederum verschlisselter Form vor-
liegen. Hierdurch wird verhindert, dass eine Instanz
zwischen dem Zielrechner und der Gegenstelle oder
die Zentraleinheit des Zielrechners selbst in der Lage
ist, die Schlusselinformation auszulesen und infolge-
dessen darauf folgende Tastendriicke entschliisseln
zu kénnen. Vorzugsweise ist die Schlisselinforma-
tion mit dem offentlichen Schliissel eines asymme-
trischen Verschlisselungsverfahrens verschliisseltin
Farbwerten von Pixeln des Ubertragenen Bildes ko-
diert, wobei der korrespondierende private Schllssel
nur auf der das Verfahren durchfiihrenden Dekodier-
Einheit oder auf einer fir die Dekodier-Einheit zu-
ganglichen Smartcard abgelegt ist.

[0019] Bei der Verschlisselung der erfassten Tas-
tendriicke kann eine Verschiebungs-Verschlisse-
lung unter Nutzung eines Verschiebungswertes An-
wendung finden. Dieser Verschiebungswert kann Teil
der im Videodatenstrom enthaltenen Schlisselinfor-
mationen sein.

[0020] Die Verschlisselung in Art einer Verschie-
bungsverschlisselung bedeutet, dass alle denkbaren
Tastendriicke oder ein Teil hiervon eine Liste definier-
ter Reihenfolge darstellen, in der in Abhéngigkeit ei-
nes Verschiebewertes n der tatsachlich erfolgte Tas-
tendruck in einen verschlisselten Tastendruck um-
gewandelt wird, der in genannter Reihenfolge n Ele-
mente nach oder vor dem erfolgten Tastendruck vor-
gesehen ist. Ein solches Verfahren wird auch Céasa-
renverschllisselung genannt.

[0021] Vereinfacht ausgedriickt kbnnte man in Hin-
blick auf die Buchstaben des Alphabetes eine Ver-
schiebeverschlisselung dadurch erzielen, dass aus-
gehend von einem erfolgten Tastendruck eine Anzahl
von Zeichen nach vorne oder zuriickgezahlt wird, um
den verschllisselten Tastendruck zu erzeugen. Die
genannte Anzahl von Zeichen stellt die Schliisselin-
formation dar. Beispielsweise wiirde in diesem einfa-
chen Beispiel eine Schliisselinformation +3 dazu fih-
ren, dass der unverschlisselte Buchstabe A zum ver-
schlisselten Buchstaben D wiirde, der unverschlis-
selte Buchstabe B zum verschlisselten Buchstaben
E, usw.

[0022] Diese besonders einfache Art der Verschlis-
selung bietet sich insbesondere deshalb an, da es mit
ihr besonders einfach ist, erfolgte Tastendriicke so
zu verschlusseln, dass das Ergebnis wiederum einen
Tastendruck darstellt. Hierdurch kann die Weiterver-
arbeitung des verschlisselten Tastendrucks am Ziel-
rechner in besonders einfacher Weise erfolgen.
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[0023] Die Schlisselinformationen zur Verschllisse-
lung von Tastendriicken, die aus dem Videodaten-
strom ermittelt wird, kann eine Mehrzahl von nach-
einander zu verwendenden Einzelschlisselinforma-
tionen umfassen, die gemeinsam in einem gemeinsa-
men Einzelbild des Videodatenstroms enthalten sind.

[0024] Durch die Ubersendung einer Mehrzahl von
Schlisselinformationen zur sequentiellen Abarbei-
tung bei der Verschlisselung in einem Einzelbild wird
ein vergleichsweise stérunanfélliges Verfahren er-
mdglicht. Durch die Ubersendung der Schliisselinfor-
mationen in Form von Bilddaten kann die Dekodier-
Einheit einen Stack mit Schlisselinformationen fil-
len, von dem nach dem FIFO-Prinzip (First-In/First-
Out) Schlisselinformationen zur Verschlisselung er-
folgender Tastendriicke entnommen werden. Sinkt
die Anzahl der im Stack noch zur Verfigung ste-
henden Schlisselinformationen, kann die Gegenstel-
le im Rahmen eines Einzelbildes eine Vielzahl neu-
er Schlisselinformationen senden, die dann fiir wei-
tere Tastendriicke und deren Verschlisselung Ver-
wendung finden.

[0025] Die der Erfindung zugrunde liegende Aufga-
be wird auch ein System zur Verschlusselung von
Tastendrucken nach Anspruch 5 geldst.

[0026] Dieses System verfligt Uber eine Video-De-
kodier-Einheit mit einem Videoeingangsanschluss
sowie Uber eine Tastatur-Enkodier-Einheit mit einem
Tastatureingangsanschluss zum Anschlieen einer
Tastatur und einem Tastaturausgangsanschluss zum
Anschliel3en an eine Zentraleinheit.

[0027] Das System ist zur Durchfiihrung des be-
schriebenen Verfahrens ausgebildet.

[0028] Die Video-Dekodier-Einheit und die Tasta-
tur-Enkodier-Einheit kdnnen in Form eines Geréates
oder mehrerer Gerate vorliegen. Nach auf3en hin ver-
fugt ein solches System zumindest Uber einen Vi-
deoeingangsanschluss, Uber den die Bildinformatio-
nen mit den Schlisselinformationen empfangen wer-
den koénnen. Es verfugt weiterhin Gber einen Tas-
tatureingangsanschluss, der Signale von Tastendru-
cken von einer angeschlossenen Tastatur entgegen-
nimmt, und einen Tastaturausgangsanschluss, tber
die die Signale zu verschlisselten Tastendriicken
an die Zentraleinheit des Zielrechners weitergegeben
werden kénnen.

[0029] Bei dem Videoeingangsanschluss handelt
es sich vorzugsweise um einen digitalen Video-
eingangsanschluss wie DVI-D, HDMI oder Display
Port. Ein digitales Bildsignal ist fur die Extraktion
von Schlisselinformationen erheblich besser geeig-
net als ein analoges, bei dem zunachst eine D/A-
Wandlung erforderlich ist. Der Tastatureingangsan-
schluss und der Tastaturausgangsanschluss kénnen
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jeweils insbesondere als USB oder PS/2-Anschluss
vorliegen.

[0030] Das System verfligt vorzugsweise auch Uber
einen Videoausgangsanschluss, tiber den der Video-
datenstrom in urspriinglicher oder manipulierter Form
an einen Bildschirm weitergegeben wird. In einem
solchen Fall ist das System somit einerseits zwischen
Zentraleinheit und Bildschirm und andererseits zwi-
schen Zentraleinheit und Tastatur eingefiigt.

[0031] Das System lasst bestimmungsgemal kei-
nen Zugriff von Seiten der Zentraleinheit zu, durch
die die unverschlisselten Tastendruckinformationen
oder anderweitige zur Entschlisselung geeignete In-
formationen der Zentraleinheit preisgegeben wiirden.

[0032] Die Video-Dekodier-Einheit und die Tasta-
tur-Enkodier-Einheit kbnnen Teil eines gemeinsamen
Gerates sein.

[0033] Die Integration der Video-Dekodier-Einheit
und der Tastatur-Enkodier-Einheit in einem gemein-
samen Geréat schafft eine besonders bedienerfreund-
liche Gestaltung. Das Gerat muss lediglich mit der
Zentraleinheit und der Tastatur sowie dem Video-
ausgang der Zentraleinheit verbunden werden. Je
nach Ausgestaltung muss weiterhin ein Bildschirm
am Videoausgang dieses gemeinsamen Gerates an-
geschlossen werden.

[0034] Die Video-Dekodier-Einheit und die Tastatur-
Enkodier-Einheit kdnnen auch als getrennte Einhei-
ten ausgebildet sein, die Uber eine Kabelverbindung
miteinander verbunden sind.

[0035] Die Ausgestaltung der Video-Dekodier-Ein-
heit und der Tastatur-Enkodier-Einheit als getrenn-
te Einheiten, die miteinander tber eine Datenleitung
verbunden sind, gestattet es, die Tastatur-Enkodier-
Einheit nur dann in das Gesamtsystem zu integrieren,
wenn diese bendtigt wird. Da die Video-Dekodier-Ein-
heit auch ohne Tastatur-Enkodier-Einheit eine sinn-
volle Verwendung zuldsst, kann somit ein vorteilhaf-
tes modulares System geschaffen werden.

KURZBESCHREIBUNG DER ZEICHNUNGEN

[0036] Weitere Vorteile und Aspekte der Erfindung
ergeben sich aus den Ansprichen und aus der nach-
folgenden Beschreibung von bevorzugten Ausfih-
rungsbeispielen der Erfindung, die nachfolgend an-
hand der stark schematisierten Figuren erlautert sind.

[0037] Fig. 1A zeigt ein Computersystem, welches
mit einer Gegenstelle verbunden ist und welches ei-
nen Bildschirm zur Darstellung von von der Gegen-
stelle stammenden Informationen sowie eine Tasta-
tur zur Eingabe von Zeichen zur Ubersendung an die
Gegenstelle aufweist.
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[0038] Fig. 1B zeigt ein Computersystem, das zu-
satzlich zu den Komponenten des Computersystems
gemal Fig. 1A ein Gerat zwischen der Zentraleinheit
und dem Bildschirm aufweist, welches als Dekodier-
Einheit fir den Videodatenstrom agiert.

[0039] Fig. 2 zeigt ein Computersystem, welches in
Ubereinstimmung mit der Gestaltung der Fig. 1B ein
eine Dekodier-Einheit beinhaltendes Gerat zwischen
Zentraleinheit und Bildschirm aufweist, wobei dieses
Gerat zusatzlich eine Enkodier-Einheit zur Verschlis-
selung von Tastaturdrucksignalen aufweist.

[0040] Fig. 3A bis Fig. 3D verdeutlichen die De-
kodierung des Videodatenstroms einschlieRlich der
Entgegennahme von Schlisselinformationen zur
spateren Verschllisselung von Tastendriicken.

[0041] Fig. 4 zeigt die Verfahrensschritte zur Tasta-
turverschliisselung von der Identifikation und Extrak-
tion von Schlisselinformationen aus dem Videoda-
tenstrom bis zur Anwendung dieser Schliisselinfor-
mationen zur Verschlisselung von Tastendriicken.

[0042] Fig. 5A und Fig. 5B verdeutlicht die Ver-
schlisselung von Tastendriicken anhand eine Ver-
schiebe-Verschlisselung mit veranderlichem Ver-
schiebewert (Schlisselinformation).

DETAILLIERTE BESCHREIBUNG
DER AUSFUHRUNGSBEISPIELE

[0043] Die Fig. 1A und Fig. 1B dienen der Erlaute-
rung, zeigen selbst jedoch keine erfindungsgemaflen
Systeme.

[0044] Fig. 1A zeigt ein Computersystem bestehend
aus einer Zentraleinheit 60, einem Bildschirm 64 so-
wie einer Tastatur 68. Das Computersystem ist mit
einer Gegenstelle 70 verbunden. Diese Gegenstelle
70 kann ein Server im Internet oder einem internen
Netzwerk sein.

[0045] Das Computersystem ist dafiir vorgesehen,
Informationen von der Gegenstelle 70 auf dem Bild-
schirm 64 darzustellen. Weiterhin ist es daflir vorge-
sehen, Tastendriicke des Benutzers auf der Tastatur
68 an die Gegenstelle 70 weiterzugeben.

[0046] Bei einem konventionellen System, wie es in
Fig. 1A dargestelltist, werden die darzustellenden In-
formationen der Gegenstelle 70 zwar moglicherwei-
se auf dem Datenpfad 72 bis zur Zentraleinheit 60
verschlisselt, missen dort jedoch durch diese ent-
schlisselt werden, um auf dem Bildschirm darge-
stellt zu werden. Dies flhrt dazu, dass eine Troja-
ner-Software, die die Zentraleinheit 60 kompromittiert
haben koénnte, in der Lage ist, entschlisselte Infor-
mationen zu erlangen und an Unbefugte weiterzuge-
ben. Sie kann dies erreichen, indem sie tatsachlich
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die zur Entschlisselung verwendeten Schliissel von
der Zentraleinheit 60 entwendet oder die zur Ausga-
be vorgesehenen entschlisselten Bilddaten abgreift.

[0047] Fig. 1B verdeutlicht eine bereits bekannte
Lésung, um dies zu verhindern. Die Bilddaten, die
von der Gegenstelle 70 an die Zentraleinheit 60 des
Systems Ubertragen werden, sind hierbei verschlis-
selt, und zwar in einer Art, dass auch die verschlis-
selten Bilddaten als Bilddaten interpretiert werden
kénnen und somit in ihrer verschlisselten Form in
Richtung des Bildschirmes 64 gesendet werden kon-
nen, ohne dass die Zentraleinheit zur Entschlisse-
lung beféhigt sein muss. Im Falle des Computersys-
tems der Fig. 1A fiihrt dies zur Darstellung dieser ver-
schlisselten Daten, die dann naturgemafld durch ei-
nen Benutzer nicht zu lesen sind. Das System ge-
mal Fig. 1B sieht daher zwischen der Zentralein-
heit 60 und dem Bildschirm 64 eine Dekodier-Einheit
62 vor, die Uber eine zur Entschlisselung erforderli-
che Schlusselinformation, insbesondere den privaten
Schliissel eines asymmetrischen Verschliisselungs-
verfahrens, verfigt, welcher auf einer Smartcard 66
abgelegt ist. Hierdurch kann die Dekodier-Einheit 62
bei Erkennen verschlusselter Bilddaten deren Ent-
schlisselung vornehmen, so dass eine entschlissel-
te Darstellung auf dem Bildschirm stattfindet, ohne
dass hierdurch eine Trojaner-Software auf der Zen-
traleinheit 60 die Mdglichkeit erlangen wiirde, die ent-
schliisselten Bilddaten abzugreifen.

[0048] Um es dariiber hinaus zu gestatten, dass der
Benutzer Tastatureingaben machen kann, die Uber
die Zentraleinheit 60 an die Gegenstelle 70 gesendet
werden, ohne dass eine Trojaner-Software diese un-
verschlisselt abgreifen kann, ist das System gemaf
Fig. 2 vorgesehen.

[0049] Statt der Dekodier-Einheit 62 der Ausgestal-
tung der Fig. 1B ist hier eine integrierte Dekodier- und
Enkodier-Einheit 62 vorgesehen. Diese ist in gleicher
Weise wie die Dekodier-Einheit 62 gemal Fig. 1B
mit einem Videoausgang der Zentraleinheit verbun-
den, um in der Lage zu sein, den Videodatenstrom
abzugreifen, der von der Zentraleinheit 60 an den
Bildschirm 64 gesendet wird. Die Dekodier- und En-
kodier-Einheit der Fig. 2 ist dariber hinaus jedoch
mit einer ersten Datenleitung 67a mit der Tastatur 68
verbunden und mit einer zweiten Datenleitung 67b
mit einem Tastaturanschluss an der Zentraleinheit 60
verbunden.

[0050] Somit passiert nicht nur der Videodatenstrom
die Dekodier- und Enkodier-Einheit 62, sondern auch
der von der Tastatur 68 stammende Datenstrom, be-
stehend aus Signalen zu einzelnen durch den Benut-
zer erfolgten Tastendrticken.

[0051] Uber die Datenleitung 67b verhélt sich die
Dekodier- und Enkodier-Einheit 62 gegentber der
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Zentraleinheit 60 wie eine Tastatur, beispielsweise
durch Simulieren eines entsprechenden USB-Proto-
kolls (HID — Human Interface Device). Die Tastatur
68 selbst kann ebenfalls eine Ubliche USB-Tastatur
sein und mittels eines USB-Anschlusses an der De-
kodier- und Enkodier-Einheit 62 angeschlossen sein.
Die Videoubertragung von der Zentraleinheit bis zur
Dekodier- und Enkodier-Einheit 62 und weiter zum
Bildschirm 64 erfolgt vorzugsweise tiber HDMI, DVI-
D oder Display Port.

[0052] Anhand der Fig. 3A bis Fig. 3D wird verdeut-
licht, wie die Dekodier- und Enkodier-Einheit 62 den
Uber die Datenleitung 63a empfangenen Videodaten-
strom verarbeitet.

[0053] Fig. 3A zeigt ein Einzelbild 50 dieses Video-
datenstroms, wie es bei der Dekodier- und Enkodier-
Einheit 62 ankommt. Innerhalb eines aulen liegen-
den unverschlisselten Bereichs ist der Inhalt 52 ei-
nes Fensters verschlisselt. Fig. 3B und Fig. 3C zei-
gen, dass neben den eigentlichen Bildinformationen
54 in verschlisselter Form auch ein Kopfbereich 53 in
Form einer Pixelreihe mit Pixeln verschiedener Farb-
werte vorgesehen ist, durch den die Dekodier- und
Enkodier-Einheit 62 das Vorhandensein verschlis-
selter Bildinformationen erkennen kann und weitere
Informationen hierzu erhalt, beispielsweise Schliis-
selinformationen zur Entschliisselung des Bildes 53b
und eine Marker-Signatur 53a, um zu erkennen, wo
diese Bildinformationen 54 im Einzelbild 50 angeord-
net sind. Gemal dem hier beschriebenen Verfah-
ren zur Tastaturverschlisselung umfassen die von
der Dekodier- und Enkodier-Einheit analysierten Da-
ten auch Schlusselinformationen 53c fiir eine nach-
folgende Verschlisselung von Tastendricken. Aus
der Kopfzeile 53 gemaf Fig. 3B kénnen beispielswei-
se die im Stack 30 der Fig. dargestellten Schlussel-
informationen enthommen werden, wobei es sich im
vorliegenden einfachen Beispiel um schlichte Zahlen-
werte handelt.

[0054] Die Schliisselinformationen 53c ist in Fig. 3C
zur Vereinfachung unverschlisselt dargestellt. In der
Praxis ist es von Vorteil, wenn diese mit dem 6ffentli-
chen Schllissel eines Schliisselpaares verschlisselt
sind, dessen privater Schllissel auf der Smartcard 66
abgelegt ist.

[0055] Die Kopfinformationen gestatten es der De-
kodier- und Enkodier-Einheit 62, die verschllisselten
Bilddaten zu entschlisseln, so dass das Einzelbild
als Teil eines manipulierten Videodatenstroms Uber
die Leitung 63b in der in Fig. 3C dargestellten Form
Ubermittelt wird. Der Bildschirm 64 ist somit zur un-
verschlisselten Darstellung der Bilddaten in der La-

ge.

[0056] Anhand der Fig. 4 werden die Schritte zur
Verschlisselung der Tastatursignale verdeutlicht.
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[0057] Mit Eingang der Einzelbilder in die Dekodier-
und Enkodier-Einheit 62 wird in einem ersten Verfah-
rensschritt 81 eine Prifung vorgenommen, ob das
Einzelbild Informationen zur Tastaturverschliisselung
enthalt. Hierflr wird Ublicherweise zunachst nach der
definierten Marker-Signatur 53a aus mehreren Pixeln
definierter Farbwerte gesucht, die zu erkennen ge-
ben, dass Informationen fir die Dekodier- und Enko-
dier-Einheit 62 im Videodatenstrom enthalten sind.

[0058] Ist dies der Fall und liegen insbesondere auf
die Marker-Signatur 42a folgend Tastaturschliisselin-
formationen 53¢ in den Bilddaten vor, so werden die-
se im Schritt 82 extrahiert, gegebenenfalls entschliis-
selt und in einem Speicher der Dekodier- und Enko-
dier-Einheit 62 abgelegt.

[0059] Dieser Speicher ist in Fig. 5a als Stack
90 dargestellt. Neu ermittelte Schlisselinformationen
werden von oben auf diesen Stack hinzugefligt. Ex-
emplarisch werden hier in dieser Reihenfolge die
Werte 2, 21,14, 7, 11, 1, 22, 3 eingefiigt.

[0060] Erfolgt ein Tastendruck an der Tastatur 68, so
wird dies durch die Dekodier- und Enkodier-Einheit
62 im Schritt 83 erkannt und dieser Tastendruck im
Schritt 84 verschlisselt. Hierfur wird der zuvor befiill-
te Stack 90 herangezogen, von dem fir jedes einge-
gebene Zeichen vom unteren Ende aus eine Schlis-
selinformation genutzt und anschliefiend aus dem St-
ack 90 entfernt wird. Diese Schliisselinformation wird
genutzt, um den tatsachlich erfolgten Tastendruck 20
in einen anderweitigen Tastendruck 22 zu Ubertragen
und somit zu verschlisseln.

[0061] Der verschlisselte Tastendruck 22 wird im
Schritt 85 an die Zentraleinheit 60 weitergegeben,
die dann diesen verschlusselten Tastendruck 22 oh-
ne die Mdglichkeit der Entschlisselung an die Ge-
genstelle 70 weitergibt. Da die Gegenstelle 70 einen
identischen Stack 90 verwaltet, ist sie zur Entschlis-
selung dieser Tastendruckinformationen in der Lage.

[0062] Die Fig. 5b verdeutlicht, wie die Verschlis-
selung durch die Dekodier- und Enkodier-Einheit 62
und die anschlielende Entschlisselung durch die
Gegenstelle 70 vonstattengeht.

[0063] Wenn das Wort PATENT durch den Benut-
zer an der Tastatur 68 eingegeben wird, so werden
diese sechs Tastendriicke 20 nacheinander mit den
Schlusselinformationen im Stack 90 in Reihenfolge
von deren vorherigem Eintreffen verschlisselt. Statt
die sechs Tastendriicke P, A, T, E, N, T an die Zen-
traleinheit 60 weiterzugeben, gibt die Dekodier- und
Enkodier-Einheit 62 demnach die Tastendriicke R, V,
H, L, Y, U weiter. Diese verschlisselten Tastendri-
cke 22 sind zwar durch die Zentraleinheit 60 verar-
beitbar und dementsprechend auch durch eine Tro-
janer-Software abgreifbar. Ohne die Schlisselinfor-
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mationen kénnen diese Tastendriicke jedoch nicht
in die urspriinglichen, tatsachlich stattgefundenen,
Uberfiuihrt werden. Dies gelingt erst der Gegenstel-
le 70, die die Schlisselinformationen des Stacks 90
kennt.
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Patentanspriiche

1. Verfahren zur Verschlisselung von Tastendru-
cken (20), gekennzeichnet durch folgende Merkma-
len:

a. ein Videodatenstrom wird analysiert und aus Bildin-
formationen (50) des Videodatenstroms eine Schlis-
selinformation (53¢, 90) zur Verschlisselung von
Tastendruicken (20) ermittelt,

b. Uber einen Tastatureingangsanschluss werden er-
folgte Tastendriicke (20) an einer angeschlossenen
Tastatur (68) erfasst,

c. die erfassten Tastendriicke (20) werden unter Nut-
zung einer der Schlisselinformationen (53¢, 90) ver-
schlisselt, so dass verschlisselte Tastendriicke (22)
erzeugt werden,

d. Uber einen Tastaturausgangsanschluss werden
die verschlisselten Tastendriicke (22) an eine Zen-
traleinheit weitergegeben.

2. Verfahren nach Anspruch 1 mit den Merkmalen:
a. bei der Verschlisselung der erfassten Tastendri-
cke (20) findet eine Verschiebungs-Verschlisselung
unter Nutzung eines Verschiebungswertes Anwen-
dung, und
b. der Verschiebungswert ist Teil der im Videodaten-
strom enthaltenen Schlisselinformationen (53¢, 90).

3. Verfahren nach Anspruch 1 oder 2 mit dem
Merkmal:
a. die Schlisselinformationen (53c, 90) zur Ver-
schlisselung von Tastendriicken (20) liegt im Video-
datenstrom in verschlisselter Form vor.

4. Verfahren nach einem der Anspriiche 1 bis 3 mit
dem Merkmal:
a. die Schlisselinformationen (53c, 90) zur Ver-
schliisselung von Tastendriicken (20), die aus dem
Videodatenstrom ermittelt wird, umfasst eine Mehr-
zahl von nacheinander zu verwendenden Einzel-
schlisselinformationen, die gemeinsam in einem ge-
meinsamen Einzelbild (50) des Videodatenstroms
enthalten sind.

5. System zur Verschlisselung von Tastaturdaten
mit den folgenden Merkmalen:
a. das System verfligt iber eine Video-Dekodier-Ein-
heit (62) mit einem Videoeingangsanschluss,
b. das System verfligt Uber eine Tastatur-Enkodier-
Einheit (62) mit einem Tastatureingangsanschluss
zum Anschlief3en einer Tastatur (68) und einem Tas-
taturausgangsanschluss zum AnschlieBen an eine
Zentraleinheit (60),
c. das System ist zur Durchflihrung des Verfahrens
nach Anspruch 1 ausgebildet.

6. System nach Anspruch 5 mit dem Merkmal:
a. die Video-Dekodier-Einheit (62) und die Tastatur-
Enkodier-Einheit (62) sind Teil eines gemeinsamen
Gerétes.

2016.12.15

7. System nach Anspruch 5 mit dem Merkmal:
a. die Video-Dekodier-Einheit und die Tastatur-Enko-
dier-Einheit sind als getrennte Einheiten ausgebildet,
die Uber eine Kabelverbindung miteinander verbun-
den sind.

Es folgen 4 Seiten Zeichnungen
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Anhéangende Zeichnungen
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